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Streszczenie Praca opisuje zagadnienia zwigzane z modelowaniem wielko$ci loso-
wych. Przedstawiono w niej takze wybrane metody komputerowego modelowania
liczb losowych.
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1 Generatory liczb losowych

Generator liczb losowych jest obliczeniowym lub fizycznym urzadzeniem przezna-
czonym do generowania sekwencji cyfr lub symboli, ktérych nie mozna racjonalnie
przewidzie¢ lepiej niz przez losowy przypadek.

Ro67ne zastosowania losowosci doprowadzity do rozwoju roéznych sposobéw gene-
rowania losowych danych, z ktérych niektére istnialy juz od czaséw starozytnych.
W ich szeregach sa dobrze znane “klasyczne” przyklady, w tym rzut ko$émi, rzut
monetg , tasowanie kart do gry , korzystanie z rézdzek (do wrozenia ), a takze nie-
zliczona iloéé innych technik. Ze wzgledu na mechaniczng nature tych metod, gene-
rowanie duzych ilosci wystarczajaco losowych liczb (bardzo wazne w statystykach)
wymaga wiele pracy i czasu. Tak wiec, wyniki byly czasem by¢ gromadzone i roz-
powszechniane jako tablice liczb losowych. Obecnie, po nadej$ciu obliczeniowych
generatoréw liczb losowych, rosnaca liczba loterii i gier loteryjnych zaczeta uzy-
waé generatoréw liczb losowych, zamiast bardziej tradycyjnych metod losowych.
Generatory liczb losowych wykorzystywane sa rowniez w celu ustalenia odsetku
wygranych w nowoczesnych automatach do gier losowych.

Istnieje kilka metod obliczeniowych do generowania liczb losowych. Wiele z nich
jest blisko prawdziwej losowosci, chociaz moga one spetniaé, z réznym powodze-
niem, niektore ze statystycznych testow na przypadkowosé przeznaczonych do po-
miaru, jak nieprzewidywalne sa ich wyniki (to jest, do jakiego stopnia ich wzory
sa dostrzegalne). Jednak starannie zaprojektowane i kryptograficznie bezpieczne
komputerowe metody generowania liczb losowych réwniez istnieja, takie jak te
oparte na algorytmie krwawnika (Yarrow) , Fortuna (Generator Liczb Pseudolo-
sowych) i inne.[1]

1.1 Praktyczne zastosowania

Generatory liczb losowych maja zastosowanie w hazardzie , prébkowaniu staty-
stycznym , symulacji komputerowej , kryptografii i innych obszarach, gdzie po-
zadane jest tworzenie nieprzewidywalnych efektéw. Generalnie w aplikacjach, w
ktorych nieprzewidywalno$é jest najwazniejsza, na przyktad w aplikacjach bezpie-
czenistwa, generatory sprzetowe sa zwykle korzystniejsze niz algorytmy pseudolo-
sowe, gdy jest to mozliwe.

Generatory liczb losowych sa bardzo uzyteczne w tworzeniu metod symulacji
Monte Carlo, gdyz debugowanie jest tam ulatwione przez mozliwo$é uruchomie-
nia jeszcze raz tej samej sekwencji liczb losowych, przez zaczynanie z tych samych
ziaren losowosci . Sa one rowniez wykorzystywane w kryptografii - tak dtugo, jak
ziarno jest tajne. Nadajnik i odbiornik moga automatycznie generowaé¢ ten sam
zestaw numerdw, do wykorzystywania jako klucze.

Generowanie liczb pseudolosowych jest waznym i pospolitym zadaniem w progra-
mowaniu komputerowym. Podczas gdy kryptografia i niektore algorytmy nume-
ryczne wymagaja bardzo wysokiego stopnia pozornej przypadkowosci, wiele innych
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operacji wymaga tylko skromnej iloSci nieprzewidywalnosci. Kilkoma prostymi
przyktadami moga byé: przedstawienie uzytkownikowi “losowego cytatu dnia” lub
okreslenie w jaki sposdb moze poruszy¢ sie przeciwnik sterowany przez komputer
w grze komputerowej. Stabsze formy losowosci stosowane sg w funkcjach skrétu
oraz w tworzeniu zamortyzowanego wyszukiwania oraz algorytméw sortowania.

Niektore aplikacje, ktore na pierwszy rzut oka wydaja sie by¢ przystepne do rando-
mizacji, w rzeczywistosci nie sa tak proste. Na przyklad, system, ktory “przypad-
kowo” wybiera utwory muzyczne, musi tylko wydawaé sie losowy, a nawet moze
mieé¢ sposoby na kontrolowanie wyboru muzyki. Prawdziwy losowy system nie
mialby zadnych ograniczen w pojawianiu sie tej samej pozycji dwa lub trzy razy
z rzedu.

1.2 ,Prawdziwie” a pseudolosowe liczby

Istnieja dwie gléwne metody wykorzystywane do generowania liczb losowych. Pierw-
sza metoda polega na pomiarze jakiego$ stochastycznego zjawiska fizycznego, a na-
stepnie wyr6wnywaniu (kompensowaniu) potencjalnych odchylen (bias) w procesie
pomiarowym. Przykltadowe Zrédla obejmuja pomiar szumu atmosferycznego ,ciepl-
nego i innych zewnetrznych zjawisk elektromagnetycznych i kwantowych. Na przy-
ktad kosmiczne promieniowanie lub rozpad promieniotwérczy mierzone w krotkich
czasach stanowia zrédla naturalnej entropii.[2]

Szybkosé, z jaka entropia moze byé pobierana z naturalnych zrodel zalezy od
zasad mierzonego zjawiska fizycznego. Zatem o zrédlach naturalnie wystepujacej
“prawdziwej” entropii mowi sie, ze blokuja - sg ograniczone dopoki zebrane jest na
tyle entropii, aby spelni¢ dane wymogi. Na niektérych systemach uniksowych, w
tym wiekszosci dystrybucji Linuksa , plik pseudourzadzenia /dev/random bedzie
blokowa¢ az do uzyskania wystarczajacej entropii zebranej z otoczenia. W zwiazku
z tym zachowaniem blokujacym, duze odczyty z /dev/random , takie jak wypel-
nianie dysku twardego losowymi bitami, czesto moga by¢ powolne w systemach
wykorzystujacych ten typ zrodla entropii.

Druga metoda wykorzystuje algorytmy obliczeniowe , mogace wytwarza¢ dlugie
sekwencje pozornie przypadkowych wynikéw, ktore sa w rzeczywistosci catkowicie
okreslone przez krotszg warto$é poczatkowsa, znang jako warto$c¢ ziarna lub klucz
. W wyniku tego, cala pozornie losowa sekwencja moze by¢ odtworzona jesli war-
tos¢ ziarna jest znana. Ten rodzaj generatora liczb losowych jest czesto nazywany
generatorem liczb pseudolosowych. Ten typ generatora zazwyczaj nie opiera sie
na zréodtach naturalnie wystepujacej entropii, chociaz moze byé okresowo wspo-
magany ze zroédel naturalnych. Ten rodzaj generatora jest bez blokowania, wiec
nie s one ograniczone przez zdarzenia zewnetrzne, dzieki czemu odczyty wielko-
iloSciowe staja sie mozliwe.

Niektore systemy przyjmuja podejscie hybrydowe, zapewniajac losowos$¢ pozy-
skang ze Zrodel naturalnych, jesli sa dostepne oraz wracanie do kryptograficznie
bezpiecznych generatoréw liczb pseudolosowych, opartych na oprogramowaniu o
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okresowo zmiennym ziarnie losowosci. Wracanie to nastepuje, gdy zadana szyb-
ko$¢ odezytu losowosci przekracza mozliwosci podejécia ,pobierania naturalnego”,
aby nadazy¢ za danym zadaniem. Takie podejscie pozwala uniknaé¢ ograniczaja-
cego zachowania blokujacego generatorow liczb losowych opartych na wolniejszych
i czysto srodowiskowych (fizycznych) metodach.

Podczas gdy generator liczb pseudolosowych oparty wylacznie na logice determini-
stycznej nigdy nie moze by¢ uwazany za “prawdziwe” zr6dto losowych liczb numer,
w najczystszym tego stowa znaczeniu, w praktyce jest on na ogdl wystarczajacy
nawet dla wymagajacych aplikacji bezpieczeristwa o znaczeniu krytycznym. Rze-
czywiscie, starannie zaprojektowane i wdrozone generatory liczb pseudolosowych
moga byé poswiadczone dla celéw kryptograficznych zabezpieczen o krytycznym
znaczeniu, jak to ma miejsce z algorytmem krwawnika (Yarrow) i Fortuna. Ten
wezedniejszy to podstawa do zrédla entropii /dev/random we FreeBSD , AIX ,
OS X, NetBSD i innych. OpenBSD wykorzystuje rowniez algorytm liczb pseudo-
losowych w oparciu o szyfr strumieniowy ChaCha20 znany jako arc4random.

2 Metody generowania
2.1 Metody fizyczne (sprzetowe)

Najwczesniejsze metody generowania liczb losowych, takie jak ko$ci, rzut moneta
i ruletka, sa stosowane do dzi§, glownie w grach i hazardzie, poniewaz sa zbyt
powolne dla wiekszosci zastosowan w statystykach i kryptografii.

Fizyczny generator liczb losowych moze byé oparty na istotnie losowym atomowym
lub subatomowym zjawisku fizycznym, ktorego nieprzewidywalnosé pochodzi od
praw mechaniki kwantowej . Zrodla entropii obejmuja rozpad promieniotworczy,
szumy termiczne, szum lawinowy w diodach Zenera , dryf zegarowy , taktowanie
rzeczywistych ruchéw na glowicy odezytu/zapisu dysku twardego i szum radiowy.
Jednakze zjawiska fizyczne i narzedzia uzyte do ich zmierzenia, na ogo6l cechuja
sie asymetria i systematycznymi odchylami , ktore sprawiaja, ze ich wyniki nie sg
jednolicie losowe. Ekstraktor losowoéci, taki jak kryptograficzna funkcja mieszania,
moze byé uzyty do zblizania sie do rownomiernego rozkltadu bitow z niejednorod-
nie losowego zrédla, chociaz z mniejsza szybkodcia.

Zostaly opracowane rézne pomystowe sposoby gromadzenia tego entropicznych
informacji. Jedna z technik jest uruchomienie funkcji skrotu na ramce strumienia
wideo z nieprzewidywalnego zrodla. Generator sprzetowy ,Lavarand” uzywal tej
techniki z obrazami wielu lamp typu ,Jlava” . Generator "HotBits” mierzy rozpadu
promieniotwoérczy za pomoca rurek Geigera-Mullera,[3] podczas gdy witryna ,,Ran-
dom.org” wykorzystuje roznice w amplitudzie hatasu atmosferycznego nagranego
zwyklym radiem.

Innym czestym zrédlem entropii jest zachowanie czlowieka jako uzytkownika sys-
temu. Podczas gdy ludzie nie sa uwazani za dobre generatory losowosci na zadanie,
generuja oni losowe zachowanie catkiem dobrze w kontekécie grania w gry strategii
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mieszanej. Niektore programy komputerowe zwigzane z bezpieczenstwem wyma-
gaja od uzytkownika, aby wykonal dluga serie ruchéw myszy lub wprowadzania
znakow z klawiatury. Stuzy to do stworzenia wystarczajacej entropii potrzebnej do
generowania losowych kluczy lub zainicjowania generatora liczb pseudolosowych.

2.2 Metody obliczeniowe

Wiegkszo$¢ liczb losowych generowanych komputerowo uzywa generatoréw liczb
pseudolosowych, ktore sg algorytmami moggcymi automatycznie tworzyé dlugie
ciggi liczb losowych o dobrych wlasciwosciach, ale w koricu sekwencja powtarza
sie (lub wykorzystanie pamieci roénie bezgranicznie). Ten rodzaj liczb losowych
jest wystarczajacy w wielu przypadkach, lecz nie sa one tak losowe, jak liczby
generowane z elektromagnetycznego szumu powietrza, stosowanego jako zZrédto
entropii.[4] Seria warto$ci generowanych przez takie algorytmy jest zasadniczo
okreslona przez ustalona liczbe zwana ziarnem losowosci. Jednym z najbardziej
powszechnych generatorow liczb pseudolosowych jest liniowy generator przysta-
jacy, ktory wykorzystuje rekurencje

Xn+1 = (aXn + b)mod m (1)

do generowania liczb, gdzie a, b i m sg liczbami catkowitymi, a X, + 1 jest na-
stepny w X jako ciag liczb pseudolosowych. Maksymalna ilo$é liczb, ktora formutla
moze wytworzy¢ jest modul z ,m” . W celu unikniecia pewnych nieprzypadkowych
wladciwosci pojedynczego liniowego generatora przystajacego, mozna uzy¢ rowno-
legle kilka takich generatoréw liczb losowych o nieznacznie r6znych wartosciach
wspo6tczynnika mnozacego ,,a”, z nadrzednym generatorem liczb losowych, ktory
wybiera spodréd kilku réznych generatorow.

Prosta metoda generowania liczb losowych jest tzw. metoda Srodkowego kwadratu
zaproponowana przez Johna von Neumanna . Cho¢ prosta do wykonania, jej efekt
jest stabej jakosci. Ma bardzo krotki okres i powazne niedociggniecia, takie jak to,
ze sekwencja wyjsciowa jest prawie zawsze zbiezna do zera.

Wigkszo$¢ jezykéw programowania zawiera funkcje lub procedury biblioteczne,
ktore dostarczaja losowych generatoréw liczb. Czesto sa one zaprojektowane tak,
aby zapewnié losowy bajt, stowo, lub liczbe zmiennoprzecinkowa o rozktadzie jed-
nostajnym cigglym miedzy 01 1.

Jakos¢ czyli przypadkowosc¢ takich funkcji bibliotecznych bardzo sie rézni, od cal-
kowicie przewidywalnego wyniku, do kryptograficznie bezpiecznego. DomyS$lny ge-
nerator liczb losowych w wielu jezykach, w tym Python, Ruby, R, IDL i PHP bazuje
na algorytmie Mersenne Twister i jest nie wystarczajacy dla celow kryptograficz-
nych, co jest wyraznie podane w dokumentacji jezyka. Takie funkcje biblioteczne
czesto maja stabe wladciwodci statystyczne, a niektore beda powtarzaé¢ wzorce
po zaledwie kilkudziesieciu tysiacach préob. Czesto sa one inicjowane przy uzyciu
komputerowego zegara czasu rzeczywistego jako ziarna losowoéci, poniewaz taki
zegar zwykle mierzy sie w milisekundach, duzo poza precyzja czlowieka. Funkcje
te moga zapewniaé¢ wystarczajaca losowos¢ dla okre$lonych zadan (na przyktad
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gier wideo), ale nie nadaje sie, gdy wymagana jest wysoka jakoé¢ przypadkowosci,
na przyklad w zastosowaniach kryptografii, statystyce czy analizie numeryczne;j.

Zrodta liczb losowych o znacznie wyzszej jakosci przypadkowosci sa dostepne na
wiekszosci systeméw operacyjnych; na przyktad /dev/random na réznych wer-
sjach BSD, Linux, Mac OS X, IRIX i Solaris oraz CryptGenRandom dla Microsoft
Windows. Wigkszos¢ jezykéw programowania, w tym te wymienione powyzej, za-
pewniaja dostep do tych zrodet o wyzszej jakosci.

2.3 Generowanie wartodci z rozkladu prawdopodobienistwa

Istnieje kilka metod generowania losowej liczby na podstawie funkcji gestosci praw-
dopodobieristwa . Metody te obejmuja przeksztalcanie w rozny sposéb liczby loso-
wej z rozkladu jednostajnego. Z tego powodu, metody te dziataja réwnie dobrze w
wytwarzaniu zaréwno pseudolosowych i rzeczywiécie losowych liczb. Jedna z me-
tod, zwana metoda inwersji , polega na integrowaniu sie z obszarem wiekszym niz
lub réwnym liczbie losowej (ktora powinna byé generowana pomiedzy 01 1 dla do-
brego rozktadu). Druga metoda, zwana metods akceptacji-odrzucenia, polega na
wyborze wartosci x i y oraz testowania, czy funkcja z = jest wieksza od wartosci
y. Jezeli tak, to wartoéé¢ = jest akceptowana. W przeciwnym razie warto$é = jest
odrzucana, a algorytm wykonuje kolejna probe.[5]

3 Generowanie liczb psudolosowych za pomoca komputera
3.1 Nieliniowe sprzezenie zwrotne

Jedna z metod generowania liczby pseudolosowej za pomoca komputera jest za-
stosowanie nieliniowego sprzezenia zwrotnego|6]

xp = F(2p_1,%5_2,...,Tp—q) (2)

— Funkcja F powinna zapewniaé jak nawiekszy okres ciagu {z} (mozna wyko-
rzysta¢ na przyklad operacje wyznaczania reszty z dzielenia)
— Funkcja F' powinna zapewni¢ odpowiednio regularny rozktad wartosci xy

3.2 Generowanie zmiennych losowych o okreslonej f. gestosci
prawdopodobieristwa

3.2.1 Metoda odwracania dystrybuanty (znana réwniez joko inwersyjna)
W tej metodzie wazne jest posiadanie dobrego generatora zmiennych losowych o

rozkladzie jednostajnym U[0, 1]. Zrealizowaé mozna generator zmiennej losowej X,
o funkcji getosci prawdopodobienstwa f(z), ktorej dystrybuanta F'(x) jest $cisle
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rosnaca.|6]

0

Rysunek 1 Generowanie zmiennych losowych o okreslonej funkcji gestosci prawdopodobien-
stwa metoda odwracania dystrybuanty

Gdy dystrybuanta F(z) jest écisle rosngca, istnieje jej odwrotnosé F~1() i jest
dobrze okreslona. Odwzorowanie dystrybuanty odwrotnej jest wzajemnie jedno-
znaczne.

u="F@),  uel0,]] (4)

= F"'(u), TE€R (5)

Wartoéci od 0 do 1 sg uprzywilejowane ze wzgledu na definicje dystrybuanty.

Aby stworzy¢ generator liczb losowych dla okreslonej funkcji gestosci prawdopo-
dobienstwa nalezy:

— wyznaczy¢ dystrybuante F'(x) dla danej funkcji gestosci prawdopodobienstwa,
— wyznaczy¢ wzor na odwrotnoéé dystrybuanty F~1(u),

— wylosowa¢ wartosci u z rozktadu jednostajnego U|0, 1],

obliczyé F~1(u).

3.2.2 Metoda odrzucania

Metoda odrzucania wykorzystuje rozktad jednostajny z przedziatu [0,1] do ge-
nerowania innych rozkladéw. Polega ona na losowaniu punktow z plaszczyzny i
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brania pod uwage jedynie tych, ktore znajda sie pod wykresem funkcji gestosci, a
odrzucaniem pozostatych. Dzieki temu otrzymuje sie punkty wylosowane zgonie z
rozktadem, ktory chcieli§my osiagnaé za pomoca funkeji f.[6]

Za f(x) przyjeto gestoé¢ prawdopodobieistwa zmiennej X, ktora chcemy zastoso-
waé, a za g(x) pomocnicza gesto$é¢ innej pomocniczej (prostej do wygenerowania)
zmiennej losowej. Zaktada sie ze istnieje ¢ > 0, takie ze f(x) < cg(x) dla kazdego
T € R.

Aby stworzy¢ generator liczb losowych dla okreslonej funkcji gestosci prawdopo-
dobienistwa nalezy:

— wygenerowac liczby losowe x ze zbioru X o gestosci g(z) (np. metoda odwra-
cania dystrybuanty),

— wygenerowaé liczby losowe u ze zbioru U o gesto$ci rozkladu jednostajnego

Ulo, 1],

stworzy¢ pary (z,y) = (z,cg(x)u) o rozkladzie rownomiernym na zbiorze A4 =

{(z,y):x € R,y € [0,cg(x)]},

nastepnie nalezy odrzuca¢ wezedniej wygenerowane pary (z,y), takie ktore NIE

naleza do zbioru Ay = {(z,y) : z € R,y € [0, f(z)]}.

——

>

Rysunek 2 Generowanie zmiennych losowych o okreslonej funkcji gestosci prawdopodobien-
stwa metoda odrzucania
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Pozostang tylko te pary, ktore beda mie¢ rozktad jednostajny na zbiorze Ay
oraz spelniaé¢ beda warunek:

cg(z)u < f(x) (6)
Warunki jakie powinna spetnia¢ metoda aby byta nietrudna w zastosowaniu:

— dla funkeji f(z) powinno istnie¢ odpowiednie g(z),

— funkcja g(x) powinna by¢ prosta w generacji,

— funkcja g(x) powinna mozliwie blisko "przebiegaé¢” nad funkcja f(z), w celu
zagwarantowania duzego odsetku przyjetych par.

4 Generowanie liczb losowych w praktyce
4.1 Przetwarzanie i kontrole statystyczne

Nawet uzywajac zrodla wiarygodnych liczb losowych (na przykiad generatora
sprzetowego), uzyskiwanie liczb, ktore sa catkowicie nieobcigzone wymaga ostroz-
nosci. Ponadto zachowanie tych generatoréw czesto zmienia sie wraz z tempera-
tura, napieciem zasilania, wiekiem urzadzenia lub innej ingerencji z zewnatrz. Blad
oprogramowania w procedurze generowania liczby pseudolosowej lub blad sprze-
towy na uzywanym sprzecie, moze by¢ podobnie trudne do wykrycia.

Generowane liczby losowe sa czesto poddawane testom statystycznym przed ich
uzyciem, aby upewnié¢ sie, ze podstawowe zrodlo generatora nadal dziata, a na-
stepnie przetworzone w celu poprawy ich wladciwosci statystycznych. Przykla-
dem moze byé sprzetowy generator liczb losowych TRNG9803, ktory wykorzy-
stuje pomiar entropii jako test sprzetowy, a nastepnie przetwarza losowe sekwencje
za pomocy rejestru przesuwnego szyfru strumieniowego. Uzywanie testéw staty-
stycznych do sprawdzania poprawnosci generowanych liczb losowych jest na ogot
trudne. Wang i Nicol zaproponowali technike badania statystycznego oparta na
odleglosci, ktora uzywana jest do okreslenia stabych stron kilku generatoréow loso-
wych.

4.2 Inne uwagi

Liczby losowe o rozkladzie jednostajnym pomiedzy 0 i 1 moga by¢ uzywane do
generowania liczb losowych o pozadanym rozktadzie poprzez przepuszczenie ich
przez odwrotng dystrybuante pozadanego rozkladu. Aby wygenerowaé pare sta-
tystycznie niezaleznych liczb losowych (x,y) o rozkladzie normalnym, mozna wy-
generowaé najpierw wspotrzedne biegunowe (r,0), gdzie r ~ X22, a § ~ U(0, 27).

Niektore generatory liczb losowych zawieraja 0, a nie zawieraja 1, podczas gdy
inne zawieraja lub nie zawieraja obu.

Wyjsécia wielu niezaleznych generatorow liczb losowych moga byé polaczone (na
przyktad za pomoca operacji logicznej XOR), aby uzyskaé¢ taczny generator liczb
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losowych przynajmniej tak dobry, jak najlepszy uzyty w nim generator. Okreslane
jest to jako programowe wybielanie.

Obliczeniowe oraz sprzetowe generatory liczb losowych s czasami, aby oddaé¢ za-
lety obu tych rodzajow. Obliczeniowe generatory liczb losowych zazwyczaj moga
generowad liczby pseudolosowe znacznie szybciej niz generatory sprzetowe, nato-
miast generatory sprzetowe moga generowaé “prawdziwg losowosé”.

4.3 Sekwencje o niskiej rozbieznosci jako alternatywa

Niektore obliczenia wykorzystujace generator liczb losowych, mozna okredlié jako
obliczenie caltkowitej lub $redniej wartosci, jak na przyklad obliczenie caltki me-
toda Monte Carlo. Do takich zadan, mozliwe jest znalezienie bardziej doktadnego
rozwigzania poprzez zastosowanie tak zwanych sekwencji niskiej rozbieznosci, zwa-
nych réwniez jako quasi-losowe liczby. Takie sekwencje maja okreslony wzor, ktory
wypelnia luki rownomiernie. Prawdziwie losowa sekwencja moze, i zazwyczaj nie
pozostawia wiekszych luk.
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